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Construyendo el Plan de Seguridad de
Datos para sus Contribuyentes




Preguntas de Seguridad

2020

1. ;Cuantos en la audiencia creen que su
software de presentacion de impuestos
tiene incorporado medidas de seguridad?
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tienen proteccion contra malware integrada
en su software?




Objetivos de aprendizaje

Después de completar este seminario, usted sera capaz de:

Mejorar el conocimiento sobre la ciberseguridad y superar las lagunas de
seguridad en su ordenador

Establecer un plan de proteccion de seguridad de datos

Aprendera a proteger los planes y procesos de negocio y a proteger la
informacion personal de los clientes

Podra sensibilizar sobre las amenazas emergentes de seguridad
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Proteger los datos del contribuyente es la ley

La ley federal otorga a la Comision Federal de Comercio la autoridad para establecer
regulaciones de salvaguarda de datos para varias entidades, incluyendo preparadores
profesionales de declaraciones de impuestos

= En virtud de la Regla de Salvaguardias, las instituciones financieras deben proteger la
informacion de los consumidores que recopilan. La Ley Gramm-Leach-Bliley (GLB) exige
que las empresas definidas por la ley como "instituciones financieras" garanticen la
seguridad y confidencialidad de este tipo de informacion. La definicion de "instituciones
financieras" incluye preparadores de impuestos profesionales.

= La Regla de Salvaguardias requiere que las empresas desarrollen un plan de
seguridad de la informacion por escrito que describa su programa para proteger la
informacion de los clientes. El plan de seguridad de la informacion requerido debe ser
adecuado al tamafio y complejidad de la empresa, la naturaleza y el alcance de sus
actividades y la sensibilidad de la informacion del cliente que maneja.
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O | Estadisticas de Crimes Cibernéticos
N

O * El robo cibernético es el delito de ° Las 5 industrias més atacadas
mas rapido crecimiento en los cibernéticamente en los Ultimos 5

Estados’Unldos yle ?OStO a "j‘ afnos son la atencién médica, la
economia global casi $600 mil manufactura, los servicios

millones, con casi dos tercios de las financieros, el gobierno y el
personas que utilizan servicios en transporte ’

linea (mas de 2 mil millones) de
: Para la temporada 2018 de

preparacion de impuestos, el 59%
de los profesionales de impuestos

o)
ie)
=
E
e,
©
Z
9p)]
e

Para 2021, el costo de los dafios a la
ciberdelincuencia podria alcanzar los

6 billones de délares anuales, segun dl!eron Qe Wi @ vz de sus
un informe de CyberSecurity clientes fueron victimas de robo de

\entures identidad fiscal durante el afo.




,Cual es el riesgo?

®
QN
O
(N

S
=
£




Que amenaza la informacion
empresarial

Uso indebido

Desastres

Intercepcién de datos

Robo de computadoras
|dentidad/Robo de contrasefia

= Robo de datos/corrupcidn
= \andalismo
= Error humano
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Consejos de seguridad cibernética
para empresas

» Capacitar a los empleados en principios de seguridad
» Proteja la informacion, los ordenadores y las redes de los Ataques
» Proporcione seguridad de firewall para su conexion a Internet

» Crear un plan de accién movil

NS a O O
Haga copias ¢ oyridad-de-dato
- -,

importantes y Informacion Tl P
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Consejos de seguridad cibernética
para empresas

» Controle el acceso fisico a los equipos y cree cuentas de
usuario para cada empleado.

» Proteja sus redes Wi-Fi

» Emplear las mejores practicas en tarjetas de pago

» Limite el acceso de los empleados a los datos y la
mformacion, y limitar la autoridad para instalar software.

» Contrasefias y autenticacion Tl P



Poniéndolo Todo Junto

2020

Marco de
Concienciaccion

Adiestrar
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La lista de verificacion "Impuestos-
Seguridad-Juntos™

 [ossocios de la
Cumbre de = )
Seguridad del IRS sk i
instan a la i
C(?muanlad . N P P
trlbutarla ad revisar Learn the Contact IRS Stay
signs of if data is Connected

estos paSOS béSiCOS identity theft lost/stolen with the IRS
de seguridad.
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FTC: Ciberseguridad para las
pequenas empresas

PROTECT

YOUR FILES & DEVICES %

fN m 6%0‘ /
v 164
Update your software Secure your files Require passwords
This includes your apps, web Back up important files offline, Use passwords for all laptops, Require Stl’!]ng passwu rds

browsers, and operating on an external hard drive, or in tablets, and smartphones.

systems. Set updates to the cloud. Make sure you store Don't leave these devices A strong password is at least
happen automatically. your paper files securely, too. unattended in public places. 12 characters that are a mix of
numbers, symbols, and capital
lowercase letters.
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Never reuse passwords and
. . L don’t share them on the phone,
Encrypt devices Use multi-factor authentication in texts, or by email.

Encrypt devices and other media that Require multi-factor authentication to access areas
contain sensitive personal information. of your network with sensitive information. This )
This includes laptops, tablets, requires additional steps beyond logging in with a unsuccessful log-in attempts to
smartphones, removable drives, backup password — like a temporary code on a smartphone limit password-guessing attacks.
tapes, and cloud storage solutions. or a key that’s inserted into a computer.

Limit the number of
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Recursos de ciberseguridad para
profesionales de impuestos

Publication 4557, Safequarding
Taxpayer Data

Publication 5293, Data Security
Resource Guide

Publication 4524, Security
Awareness For Taxpayers (PDF)

Yourself: Tax Security 101

Tax Security 2.0 The Taxes-Security-

Together Checklist

FTC Cybersecurity for Small
Business

Basic Security Steps/Signs of Data Loss
Data Theft Information for Tax Professionals

|dentity Theft Information for Tax
Professionals

Publication 5199, Tax Preparer Guide to
|dentity Theft (PDF)

Theft

Publication 4600, Safequarding Taxpayer
Information: Quick Reference Guide for
Business




Proteja sus sistemas

Basic Plan :
Advaneerinian Q

Anti-virus software, firewalls
Two-factor authentication
Back up files

Use a client portal to ‘ _
share sensitive files v Hire a data security

Use data encryption software secure your router expe'rt
. TYP ! : Establish an encrypted Physically destroy

Strong passwords Virtual Private Network old hard drives,

Limit access to taxpayer data for remote access USBs or CDs by
: crushing or burning
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Set up a separate Guest Wi-Fi Wipe clean old computer

hard drives
laking the basic steps _
Go the extra mile

e Above and beyond




Utilice la lista de verificacion de
reglas de seguridad

La Regla de Salvaguardas requiere que las empresas
evaluen y aborden los riesgos para la informacion de
los clientes en todas las areas de su operacion,
Incluidas tres areas que son particularmente
importantes para la seguridad de la informacion:
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» Gestion y Capacitacion de Empleados SR
Sistemas de informacion = T
= Sistema de Deteccion y Gestion

Fallas



Crear un Plan de Seguridad de Data

Basic Plan

Advanced Plan Q

v"  Create and maintain a written

information security plan for -
P safeguards for risk v' Evaluate/adjust the

client data "
: : management an :
Identify and assess the risks to o S changes in the

customer information i . i
. Design and implement a busmess:., or re§ults
Choose someone to coordinate of security testing

your information security program SRS (iRl and monitoring

and educate your staff [eguiathioniionans
test it

Evaluate your current
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Taking the basic steps .
Go the extra mile

e Above and beyond




Protéjase de los ataques de Correos
Electronicos

2020
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Que se puede recuperar con este clic de un
raton...

Email Vulnerabla Wieak
Opened Plugins Repaoried Egress  Acknowledeed o5 Beooneser

@ @ =0 o o .. Wk
WIRDOWS  EXPLORER &

Data Retrieved:

Operating System

Browser Version

Browser Plugins + Versions

Vulnerable Plugins (!)

Geographic Proximity

IP Address

These are the key ingredients for a hacker to initiate an attack through the
discovered vulnerabilities!
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Phishing — ;Que No te atra

e Vfalidlate the SENDER’s e-mail Address
If the NAME of the Sender is a |legitimate organization

| but the actual FROM email address is a personal email
FROM: Corporate Refund Compliance<refund@wolterskluvver. coms e such as @hotmail.com, or @yahoo.com it is most

SUBJECT: URGENT - REFUND Requires Immediate Response likely a phishing attack.

TO: - jsottsman3sdfgmail.com, wh-legal@wolterksluewer. gmmail.com,

dozensmore@freeemails. com GE!_'IE[IC Greetl_ﬂg i )
If a trusted organization needs to contact you they

should address you by name.

DATE: Wed 11/02/2015 02:53 AM

Yalued Customer,

We have examined our records and during an sudit we determined you may be cwend & refund

S T 3 % H e e
. fee. Youwr refund depends on your prompt respand_ To oonfirm you are do 2 = Read the Message Content
refund simply snter the necessary infarmation below including lazt 4 digits of the crediz card or If the message is unexpected or irrelevant to your
credit pards you may have usad ta make your insurence or retail purchass. Our CEQ and legal

work or personal matters, do not open attachments
or dick on any links.

information on our secure refund site and we will refund I_ : H
the money within 24 hours using this link wuw. duditBefund-Compliznos net [0'15"1_&,' Grammar and Spe Fllpg
Be suspicious of grammar and spelling errors;
bittci fwrvrer. evilhackes-on-

e e professionals and organizations carefully proofread
Chiek ta Fallow link I messages before sending them.

O
QN
)
Q\

LastMame:  Last 4 Digis of Card Used:  Billing Tip Code:  YOUR Refund | Examine the Links

Amount: §1798.00 ; Before clicking, hover your mouse over the link to

Securtty Code on Card:  Destred Method to recetve the payment: Check, Cradit Card | the actual destination. If the destination is

Refund, Cazh Wire to Bank Acocount same day (Must send Bank Account info ASAP) n?vea < aciua E' ma‘. 101 = € desunal ll.JI'\ 15

different from what's written, this may very likely be

Thank you, an attack

Earnest Honeseman, Exg.

St et Too Good To Be True

Refund Campliance Division Be suspicious of lottery winning or wealth inheritance

:::' Yor: Hesdquwrters “Motification Messages”. Most “too good to be true”
messages are Phishing Attacks.
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From: Wells Fargo <Ruedi.Klein@t-online.de>
Date: September 18, 2018 at 2:50:44 PM EDT

To: "no-reply@wellsfargoalert.com” <no-
reply@wellsfargoalert.com>

Subject: Your Debit Card Transactions Refund
Reply-To: Wells Fargo <Ruedi.Klein@f-online.de>

Dear Valued Customer,

We discovered a duplicate charges on your recent
transactions and a refund process has been initiated. We
require some additional information to proceed with your
refund. Please logon to https://wellsfargo/refund/

wellsfargo.com to enable us complete your refund process.

Wells Fargo Security | Terms of Use 2018

Your privacy is important to us. Wells Fargo Privacy
Operations,

270 Park Avenue New York,NY 10017 U.S© 2017 Wells
Fargo & Company.

r.com/LoginWellso/index.phy

Ejemplo de Correo de Phishing

From: admin @reply8647.user.ebaybid.com
Date:  Wednesday, October 11, 2006 :50 AM N 1. Questionable Sender's Address )
To: s &hotmai.com

Subject: RE: Alert Message 99820565515184

;{member).

originated from eBay

2. Sense of Urgency

Hurry! Message for .. =s@hotmail.com. Update Now!

Dear s@hotmail.com,

We are contacting you to remind you that on 10 OCT 2006 we identified some unusual activity in
yoy - ot 4 iB-addroge” 201.8.43.167 ( IP address located in China ) . We

U
::{ 3. Non-US Dating Format Joﬁyour account has been reported as lost or stolen

hat there were additional problems with your card

According to our site policy you will have to confirm that you are the real owner of the eBay
account by completing the following form or else your account will be marked as fraudulent , and
will remain open for investigation. You will pay for the fees wich will result from the/hnancial

transactions between eBay and FIT ( Fraud Investigations™Fe
https://signin.ebay com/ws/eBaylSAPI dII?
Signin&co_partnerld=2&pUserld=&siteid=0 i

eBay's Privacy Policy and Law'Sgforcement Disclosure: We care deeply about the privacy of the

eBay community and will pr th law
enforcement to prevent crimif - 5. ink & URL in Status Bar Doesn't Match - e visit
eBay's Privacy Central for m

e

http:/fuserd7d.com/...] =




Informese Sobre las Estafas de Phishing

= Mas del 90% de todos los robos de
datos comienzan con un correo
electronico de phishing.

= EI IRS a menudo ve a los
profesionales de impuestos victimizados
después de ser atacados con una
tactica llamada “spear phishing”.

= Estafas comunes de phishing son

= Un archivo adjunto de correo
electronico de phishing puede contener
software malicioso llamado “keylogging’,
que infecta secretamente los
ordenadores y proporciona al ladron la
capacidad de ver cada pulsacion de
tecla.

= El [RS también ha visto ladrones que
se hacen pasar por proveedores de
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vistas por el IRS incluyen ladrones
haciéndose pasar por clientes
potenciales, enviando correos
electronicos no solicitados a
profesionales de impuestos.

software de impuestos o proveedores de
almacenamiento de datos con correos
electronicos que contienen enlaces que
van a paginas web que reflejan sitios
reales.
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Pongamos a prueba sus conocimientos

¢ Cual de estas declaraciones es correcta?

a) Si recibe un correo electronico que parece de alguien que conoce, puede hacer
clic en cualquier enlace siempre y cuando tenga un bloqueador de spam y proteccion
antivirus.

b) Puede confiar en que un correo electrdnico realmente proviene de un cliente si
utiliza el logotipo del cliente y contiene al menos un hecho sobre el cliente que usted
sabe que es verdadero.

c) Si recibe un mensaje de un colega que necesita su contrasefia de red, nunca

d) Si recibe un correo electronico de un familiar pidiéndole que proporcione
informacion personal de inmediato, debe comprobarlo primero para asegurarse de que
son quienes dicen ser. @

A

Phishing



Evitar estafas de phishing

Basic Plan
Advanged Plan !

Use separate personal and business

email accounts Install an anti-phishing

Use two-factor authentication tool bar to help identify v Disable stored
Keep your web browser software up known phishing sites paSS'\.‘UOId e
to date so that it has the latest Avoid accessing business offmeq by some
security features emails or information operating systems
Never open or download from public wi-fi It IRS-related,

attachments from unknown senders connections forward At IS
or unknown emails

to phishing@irs.gov

e Above and beyond
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Taking the basic steps _
Go the extra mile




RANSOMWARE

Ooops, your files have been encrypted!

not 50 enough time

You can decrypt some of your files for free. Try now by clicking <Decryp| """
But if you want to decrypt all your files, you need to pay \a
You only have 3 days to submit the payment. After that the price will be (.'n sech
Also, if you don’t pay in 7 days, you won't be able to recover your files fog - *™"
We will have free events for users who are so poor that they couldn’t payir .,

Payment will be raised on How Do | Pay? Fie -_
1141970 00:00:00 Payment is accepted in Bitcoin only. For more information, click <About E e
Please check the current price of Bitcoin and buy some bitcoins. For mord, ™
Time Laft click <How to buy bitcoins>,

And send the correct amount to the address specified in this window
After your payment, click <Check Payment>. Best time to check: 9:00am {-*
GMT from Monday to Friday. Poks}
Once the payment is checked, you can start decrypting your files unmedla- ehgue s

L

e

Your files will be lost on "
[ Contact

1/8/1970 00:00:00 If you need our assistance, send a message by clicking <Contact Us>,

Time Laft We strongly recommend you to not remove this software, and disable y¢
for a while, until you pay and the payment gets process c
updated and removes this software automatically, it will not be
files even if vou pay
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Monitor EFIN/PTINs

Los preparadores de impuestos que son abogados, CPAs, agentes inscritos o
participantes del Programa anual de temporada de presentacion, y que
presentan 50 0 mas declaraciones pueden obtener un informe semanal del
numero de declaraciones de impuestos presentadas con su EFIN o PTIN.

For EFIN totals: Para totales de PTIN
 Acceda a su cuenta de e-  Acceder a su cuenta PTIN en linea;

SRS &1 el E2e0n 2 + Seleccione "Ver devoluciones archivadas
* Seleccione "Estado EFIN" en la oor PTIN;"

ap||caC|o’n; . » Complete el Formulario 14157, Queja:
* Comuniquese con el servicio de Preparador de Declaraciones de

asistencia electronica del IRS si los Impuestos, para reportar el uso excesivo o
totales de devolucion superan el mal uso de PTIN.

numero de devoluciones que ha
presentado.
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Educar a sus clientes

IRS Pub 5199: Tax Preparer Guide to Identity Theft
IRS Pub 4524: Security Awareness for Taxpayers

Tax Preparer Guide to Identity Theft
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Comuniquese con el IRS si

los datos se pierden/roban

Basic Plan

in advance

v"  Contact the local IRS Stakeholder

Liaisons

v Contact the state revenue

agencies

v Consult with a security expert

e Taking the basic steps

Advanced Plan !

Notify the state attorney -
general v Develop a continuity

Contact the local FBI plan

office (if directed) ‘4 Check if your
Contact the local Secret 'f]swfq_'](‘? PQI"CY _
Service office (if directed) covers data breach

. o - mitigation expenses
Hire a security expert

Go the extra mile

e Above and beyond



Comuniquese con el IRS si los
datos se pierden/roban

Comuniquese con IRS Stakeholder Liasion cuando se detecte una intrusion
v' Stakeholder referira la informacion dentro del IRS

Siga los requisitos de informes estatales
v" (i.e. State Attorney General, State Consumer Protection Bureaus, State Police)

Reportar el incidente al FBI, Servicio Secreto de EE.UU., Comision Federal de
Comercio
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Source: IRS Pub. 4557; www.nist.gov/cyberframework



www.nist.gov/cyberframework

La lista de verificacion "Impuestos-
Seguridad-Juntos"

v' Mantenga su software actualizado
v" Adiestre a su personal a e
v" Configura un Wi-Fi para invitado ~ Prgrect vour g
v" Revise la Pub. 4557 del IRS i
v Utilice contrasefas seguras N P z

\/ Al E Learn the Contact IRS Stay
signs of if data is Connected

\/ Crear y mantener un plan de identity theft lost/stolen with the IRS
seguridad de datos de informacion
por escrito
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Seguridad de los datos:
;es la nube mas segura?

Seguridad integrada: el software basado en la
nube limita la necesidad de supervisar y mantener
constantemente los servidores locales

Almacenamiento de datos y copia de seguridad:
facilidad de acceso, recuperacion de datos, costos
flexibles

ifrado de datos: muchos proveedores de software

basados en la nube utilizan varias capas de cifrado
de datos para proteger la informacion del usuario.

Autenticacion de dos factores: afiade una capa
adicional de proteccion mas alla de una contrasefa




Recursos

» Publicaciones
= Publ. 4557, Safeguarding Taxpayer Data
= Publ. 4524 Security Awareness for Taxpayers
= Publ. 5293, Protect Your Clients; Protect Yourself
» Tax Tips (https://www.irs.gov/uac/irs-security-awareness-ta-tips)
= Safeguarding Taxpayer Data: Create Strong Passwords

= \Wnat 1o do QU Al‘q.qql.ql.'|. ‘A

O
QN
)
Q\

> References:

* https://www.dhs.gov/sites/default/files/publications/FCC%?20
Small%20Bi1z%20Tip%20Sheet 0.pdf

* https://www.irs.gov/identity-theft-central



https://www.irs.gov/identity-theft-central
https://www.dhs.gov/sites/default/files/publications/FCC%20
https://www.irs.gov/uac/irs-security-awareness-ta-tips
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