
    
  

Construyendo el Plan de Seguridad de 
Datos para sus Contribuyentes 



 

    
   

 

    
  

Preguntas de Seguridad 

1. ¿Cuántos en la audiencia creen que su 
software de presentación de impuestos 
tiene incorporado medidas de seguridad? 

2. ¿Cuántos de ustedes saben si sus equipos 
tienen protección contra malware integrada 
en su software? 



 
        

           
   

        

             
    

       

Objetivos de aprendizaje 
Después de completar este seminario, usted será capaz de: 

 Mejorar el conocimiento sobre la ciberseguridad y superar las lagunas de 
seguridad en su ordenador 

 Establecer un plan de protección de seguridad de datos 

 Aprenderá a proteger los planes y procesos de negocio y a proteger la 
información personal de los clientes 

 Podrá sensibilizar sobre las amenazas emergentes de seguridad 



       

              
          
    

             
          

            
            

     

            
             

              
               

          

Proteger los datos del contribuyente es la ley 

La ley federal otorga a la Comisión Federal de Comercio la autoridad para establecer 
regulaciones de salvaguarda de datos para varias entidades, incluyendo preparadores 
profesionales de declaraciones de impuestos 

▪ En virtud de la Regla de Salvaguardias, las instituciones financieras deben proteger la 
información de los consumidores que recopilan. La Ley Gramm-Leach-Bliley (GLB) exige 
que las empresas definidas por la ley como "instituciones financieras" garanticen la 
seguridad y confidencialidad de este tipo de información. La definición de "instituciones 
financieras" incluye preparadores de impuestos profesionales. 

▪ La Regla de Salvaguardias requiere que las empresas desarrollen un plan de 
seguridad de la información por escrito que describa su programa para proteger la 
información de los clientes. El plan de seguridad de la información requerido debe ser 
adecuado al tamaño y complejidad de la empresa, la naturaleza y el alcance de sus 
actividades y la sensibilidad de la información del cliente que maneja. 



  
       

     
       

     
       
     

       
  

         
    

      
   

     
     

      
   

     

     
     

      
       
      

    

• El robo cibernético es el delito de 
más rápido crecimiento en los 
Estados Unidos y le costó a la 
economía global casi $600 mil 
millones, con casi dos tercios de las 
personas que utilizan servicios en 
línea (más de 2 mil millones) de 
registros personales robados. 

• Para 2021, el costo de los daños a la 
ciberdelincuencia podría alcanzar los 
6 billones de dólares anuales, según 
un informe de CyberSecurity 
Ventures 

Estadísticas de Crimes Cibernéticos 

• Las 5 industrias más atacadas 

• 

cibernéticamente en los últimos 5 
años son la atención médica, la 
manufactura, los servicios 
financieros, el gobierno y el 
transporte. 

Para la temporada 2018 de 
preparación de impuestos, el 59% 
de los profesionales de impuestos 
dijeron que uno o más de sus 
clientes fueron víctimas de robo de 
identidad fiscal durante el año. 



  ¿Cuál es el riesgo? 



    

 

  

  

  

 

  

 

Que amenaza la información 
empresarial 

 Uso indebido 

 Desastres 

 Intercepción de datos 

 Robo de computadoras 

 Identidad/Robo de contraseña 

 Software malicioso 

 Robo de datos/corrupción 

 Vandalismo 

 Error humano 



   
 

       

           

        

     

      

  

Consejos de seguridad cibernética 
para empresas 

 Capacitar a los empleados en principios de seguridad 

 Proteja la información, los ordenadores y las redes de los Ataques 

 Proporcione seguridad de firewall para su conexión a Internet 

 Crear un plan de acción móvil 

 Haga copias de seguridad de datos empresariales 

importantes y Información tip 



   
 

           
   

   

       

          

       

  

Consejos de seguridad cibernética 
para empresas 

 Controle el acceso físico a los equipos y cree cuentas de 
usuario para cada empleado. 

 Proteja sus redes Wi-Fi 

 Emplear las mejores prácticas en tarjetas de pago 

 Limite el acceso de los empleados a los datos y la 

información, y limitar la autoridad para instalar software. 

tip  Contraseñas y autenticación 



 

  

Poniéndolo Todo Junto 

Adaptación 

Marco de 
Concienciacción 

Analizar 

Planificar 

Adiestrar 

Reforzar 



    

    
  

   
   

 
   

   
  

La lista de verificación "Impuestos-
Seguridad-Juntos" 

• Los socios de la 
Cumbre de 
Seguridad del IRS 
instan a la 
comunidad 
tributaria a revisar 
estos pasos básicos 
de seguridad. 



    
 

FTC: Ciberseguridad para las 
pequeñas empresas

https://www.ftc.gov/tips-advice/business-center/small-businesses/cybersecurity/basics 



    
  

   
 

    
 

   
   

    
   

    
 

    

     

     

     

      
  

      

    
     

Recursos de ciberseguridad para 
profesionales de impuestos 

• Publication 4557, Safeguarding 
Taxpayer Data 

• Publication 5293, Data Security 
Resource Guide 

• Publication 4524, Security 
Awareness For Taxpayers (PDF) 

• Protect Your Clients; Protect 
Yourself: Tax Security 101 

• Tax Security 2.0 The Taxes-Security-
Together Checklist 

• FTC Cybersecurity for Small 
Business 

• Basic Security Steps/Signs of Data Loss 

• Data Theft Information for Tax Professionals 

• Identity Theft Information for Tax 
Professionals 

• Publication 5199, Tax Preparer Guide to 
Identity Theft (PDF) 

• Tax Practitioner Guide to Business Identity 
Theft 

• Publication 4600, Safeguarding Taxpayer 
Information: Quick Reference Guide for 
Business 



 Proteja sus sistemas 



      
  

        
         

         
      

       

     

   

    

  

Utilice la lista de verificación de 
reglas de seguridad 

IRS Publication 4557 

• La Regla de Salvaguardas requiere que las empresas 
evalúen y aborden los riesgos para la información de 
los clientes en todas las áreas de su operación, 
incluidas tres áreas que son particularmente 
importantes para la seguridad de la información: 

• ▪ Gestión y Capacitación de Empleados 

• Sistemas de información ▪ 

• ▪ Sistema de Detección y Gestión 

• Fallas 



      Crear un Plan de Seguridad de Data 



      
 

Protéjase de los ataques de Correos 
Electrónicos 



         Que se puede recuperar con este clic de un 

ratón... 



    Phishing – ¡Que No te atrapen! 



     Ejemplo de Correo de Phishing 



      
        
     

  

       
    

      
   

     
      

    
   
    

  

     
     

    
    

      
      

 
       

      
      

     
     

       

Infórmese Sobre las Estafas de Phishing 
▪ Más del 90% de todos los robos de 
datos comienzan con un correo 
electrónico de phishing. 

▪ El IRS a menudo ve a los 
profesionales de impuestos victimizados 
después de ser atacados con una 
táctica llamada “spear phishing”. 

▪ Estafas comunes de phishing son 
vistas por el IRS incluyen ladrones 
haciéndose pasar por clientes 
potenciales, enviando correos 
electrónicos no solicitados a 
profesionales de impuestos. 

▪ Un archivo adjunto de correo 
electrónico de phishing puede contener 
software malicioso llamado “keylogging”, 
que infecta secretamente los 
ordenadores y proporciona al ladrón la 
capacidad de ver cada pulsación de 
tecla. 
▪ El IRS también ha visto ladrones que 
se hacen pasar por proveedores de 
software de impuestos o proveedores de 
almacenamiento de datos con correos 
electrónicos que contienen enlaces que 
van a páginas web que reflejan sitios 
reales. 



   
     

              
              

 
              
                

   
               

            
            

           
   

Pongamos a prueba sus conocimientos 
¿Cuál de estas declaraciones es correcta? 

a) Si recibe un correo electrónico que parece de alguien que conoce, puede hacer 
clic en cualquier enlace siempre y cuando tenga un bloqueador de spam y protección 
antivirus. 

b) Puede confiar en que un correo electrónico realmente proviene de un cliente si 
utiliza el logotipo del cliente y contiene al menos un hecho sobre el cliente que usted 
sabe que es verdadero. 

c) Si recibe un mensaje de un colega que necesita su contraseña de red, nunca 
debe darlo a menos que el colega diga que es una emergencia. 

d) Si recibe un correo electrónico de un familiar pidiéndole que proporcione 
información personal de inmediato, debe comprobarlo primero para asegurarse de que 
son quienes dicen ser. 



 Evitar estafas de phishing 



RANSOMWARE 



 

  

     
    

      

      
      

     
     

  

       

     
 

      
    
       

   

           
          

           
          

Monitor EFIN/PTINs 
Los preparadores de impuestos que son abogados, CPAs, agentes inscritos o 
participantes del Programa anual de temporada de presentación, y que 
presentan 50 o más declaraciones pueden obtener un informe semanal del 
número de declaraciones de impuestos presentadas con su EFIN o PTIN. 

For EFIN totals: Para totales de PTIN 
• Acceda a su cuenta de e- • Acceder a su cuenta PTIN en línea; 
Services y a su aplicación EFIN; • Seleccione "Ver devoluciones archivadas 
• Seleccione "Estado EFIN" en la por PTIN;“ 
aplicación; • Complete el Formulario 14157, Queja: 
• Comuníquese con el servicio de Preparador de Declaraciones de 
asistencia electrónica del IRS si los Impuestos, para reportar el uso excesivo o 
totales de devolución superan el mal uso de PTIN. 
número de devoluciones que ha 
presentado. 



  

        
      

Educar a sus clientes 

• IRS Pub 5199: Tax Preparer Guide to Identity Theft 
• IRS Pub 4524: Security Awareness for Taxpayers 



    
   

Comuníquese con el IRS si 
los datos se pierden/roban 



      
  

      
    

      
          

            

    

Comuníquese con el IRS si los 
datos se pierden/roban 

 Comuniquese con IRS Stakeholder Liasion cuando se detecte una intrusion 
 Stakeholder referirá la información dentro del IRS 

 Siga los requisitos de informes estatales 
 (i.e. State Attorney General, State Consumer Protection Bureaus, State Police) 

 Reportar el incidente al FBI, Servicio Secreto de EE.UU., Comisión Federal de 
Comercio 

Source: IRS Pub. 4557; www.nist.gov/cyberframework 

www.nist.gov/cyberframework


    

   
   

    
     

   
  
      

     
 

La lista de verificación "Impuestos-
Seguridad-Juntos" 

 Mantenga su software actualizado 
 Adiestre a su personal 
 Configura un Wi-Fi para invitado 
 Revise la Pub. 4557 del IRS 
 Utilice contraseñas seguras 
 Cifrar archivos 
 Crear y mantener un plan de 

seguridad de datos de información 
por escrito 



    
    

       
        

   

       
       
 

       
         

       

       
       

Seguridad de los datos: 
¿es la nube más segura? 

• Seguridad integrada: el software basado en la 
nube limita la necesidad de supervisar y mantener 
constantemente los servidores locales 

• Almacenamiento de datos y copia de seguridad: 
facilidad de acceso, recuperación de datos, costos 
flexibles 

• Cifrado de datos: muchos proveedores de software 
basados en la nube utilizan varias capas de cifrado 
de datos para proteger la información del usuario. 

• Autenticación de dos factores: añade una capa 
adicional de protección más allá de una contraseña 



    
     
      

  
     

            

Recursos 
 Publicaciones 

 Publ. 4557, Safeguarding Taxpayer Data 
 Publ. 4524 Security Awareness for Taxpayers 
 Publ. 5293, Protect Your Clients; Protect Yourself 

 Tax Tips (https://www.irs.gov/uac/irs-security-awareness-ta-tips) 
 Safeguarding Taxpayer Data: Create Strong Passwords 
 What to do If You Suffer a data Breach or Other Security Incident 

 References: 

• https://www.dhs.gov/sites/default/files/publications/FCC%20 
Small%20Biz%20Tip%20Sheet_0.pdf 

• https://www.irs.gov/identity-theft-central 

https://www.irs.gov/identity-theft-central
https://www.dhs.gov/sites/default/files/publications/FCC%20
https://www.irs.gov/uac/irs-security-awareness-ta-tips
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